Como configurar la camara IP FD7131 de Vivotek

Hoy en dia es posible, sin necesidad de grandes gastos, vigilar su hogar 6 su negocio a
través de internet, bien a través de un ordenador 6 de un teléfono movil 3G, la condicion
indispensable es que dispongamos de una linea ADSL y algunos conocimientos basicos
de informética.

Con esta serie de articulos trataremos de introducirle en el mundo de la supervision IP.
Para su explicacién hemos elegido una de las cAmaras IP de mejor relacion calidad/precio
del mercado, se trata de la camara FD7131 de la marca “Vivotek”. Gracias a la
colaboracion de nuestro departamento técnico, hemos logrado confeccionar una guia
técnica que creemos que le permitira comprender de una manera no excesivamente
complicada estas tecnologias y le permitira instalar de una forma practica una camara en
su vivienda 6 negocio.

¢ Por qué hemos elegido la cAmara FD7131 de Vivotek?
A pesar de que en el mercado existen cAmaras IP desde 190 €, con una calidad y
caracteristicas razonables, hemos creido interesante afiadir sobre estas una serie de
requisitos que nos permitan tener una aplicacion mas completa.
Los requisitos en los que nos hemos basado para la eleccion de la camara han sido:
- Que pueda trabajar con IP dinamica 6 estética, ya que en los hogares las lineas
ADSL contratadas llevan IP dinamica.
- Que sea para interior y tipo “Domo” para colocar en techo 6, pared,
- Que lleve algun sistema que nos permita ver de noche.
- Que nos permita recibir también audio
- Que pueda detectar intrusion y activar alguna luz 6 sistema para intentar inquietar
al intruso, a la vez que nos envia un correo con las imagenes de la intrusion.
- Que nos permita verla a través de un PC 6 un teléfono maovil con tecnologia 3G
- Y sobre todo que tenga una gran relacion calidad/precio

Sensor PIR para
deteccion humana

La FD7131, nos ha parecido la camara que
mejor cumplia los requisitos que nos hemos
planteado

Diodos emisores
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- CONFIGURACION CAMARA
FD7131 DE VIVOTEK -

DESCRIPCION FiSICA DE LA CAMARA

Objetivo
LED de luz blanca

Tornillo de inclinacion

Microfono incorporado
Sensor PIR LED de estado
Toma para el cable de
alimentacién

Boton de reinicio
Toma Ethernet 10/100 RJ45

Tornillo de ajuste

de la imagen <«— Controlador de enfoque

» «<—— Controlador de zoom
")

Entrada de

micréfono o
Conmutador de micréfono

externo/interno
Bloque de terminal de E/S
general

Tornillo de  Salida de audio
panoramica

INSTALACION HARDWARE

Empezaremos por la instalacion fisica de la cdmara que es muy sencilla. Para ello lo
primero que debemos hacer es elegir la zona 0 zonas que queremos vigilar teniendo en
cuenta el lugar mas adecuado para nuestras necesidades.

La ubicacion y colocacion de la camara no es muy compleja pero debe ser estudiada para
conseguir una buena captura y un buen enfoque, y ademas hay que tener presente que el
sensor PIR incorporado esta disefiado para su activacién cuando una persona entre en su
rango de deteccion. Por lo tanto, resulta esencial instalar la camara en un lugar donde el
sensor PIR éste dirigido hacia la direccién que se desee. De ante mano saber que la
sensibilidad de un detector PIR se rige por el tamafio del objeto y la diferencias de
temperatura entre el objeto y el entorno.
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Empezaremos por desmontar la cubierta del domo usando el destornillador suministrado
con la camara.

Tenemos dos opciones para montarla, tanto en techo como pared debido a que como ya
sabemos, ésta camara tiene posicionamiento triaxial, con lo cual podremos bascularla en
tres diferentes ejes.

Anote lz direccion MAC antes de
instalar la camara.

Montaje en el techo

Introduzca los dos tornillos suministrados en los orificios , : -
situados en cada lado de la camara y apriétalos con un Adhesivo de alineacion

destornillador.

Montaje en la pared

1. Fije el adhesivo de alineacién a |a pared.

2. Atravesando los dos circulos del adhesivo, practique dos
orificios en |a pared.

3. Introduzca en los orificios los tacos de plastico suministrados.

4. Alinee los orificios situados a cada lado de |a base de la
camara con los dos tacos de plastico de |a pared: inserte
los tornillos suministrados en los orificios correspondientes y ~—
fijelos con el destornillador.




CONEXION GENERAL DE UNA CAMARA

Hay varias formas de como conectar la camara a Internet para poder acceder a ella desde
cualquier lugar del mundo. A continuacion realizaremos la conexién basica.
Conectaremos la camara mediante un cable Ethernet al hub/ switch o directamente al
router.

Conectaremos el adaptador jack de la fuente de la alimentacion a la camara, antes de
enchufar la fuente de alimentacion a la red eléctrica. Asi evitaremos accidentes eléctricos.

CONEXION DE UNA CAMARA CON POE Y UN HUB/ SWITCH CON POE

En nuestro caso la camara FD7131 dispone de POE (Power Over Ethernet) al igual que
muchas otras camaras de la gama Vivotek que permiten alimentar la cAmara a través del
propio cable Ethernet, ademas de transmitir los datos propios sobre este cable.

Para conectarla de esta manera sélo hara falta conectar la camara al switch mediante un
anico cable Ethernet, sin necesidad de conectar la fuente de alimentacion a la camara.
Pero en esta conexidn hay que tener en cuenta que el switch debe de tener puertos POE.

De esta forma conseguiremos que no tengamos la fuente de alimentacién de la camara
junto a ella por cuestiones de estética, ahorro de material y mano de obra, o por
comodidad, ya que a veces por circunstancias propias de la instalacion resulta engorroso
llevar una linea de 220V al punto de instalacion de la camara.

CONEXION DE UNA CAMARA CON POE Y UN HUB/ SWITCH SIN POE

En el caso de que nuestro hub/ switch no disponga de POE y nuestra camara si, y aun asi
gueramos alimentarla utilizando esta tecnologia para alimentarla a través del propio cable
Ethernet, deberiamos adquirir un complemento que es el “Inyector de alimentacion POE”
colocado entre el switch y la cdmara con el fin de que este inyector transforme la corriente
de 220V a 48V, transformando de nuevo la propia camara con POE esos 48V a 12V que
son los que necesita.



PoE power injector
(optional)

non-PoE hub

También deberiamos tener en cuenta que hay otra forma de conectar a Internet ciertos
modelos, la cual seria mediante tecnologia de conexién WIFI en la cual no es necesario el
cable Ethernet para transmitir datos, aunque la camara FD 7131 de Vivotek con la que
estamos trabajando en concreto no seria una de ellas.

Para poder llevar a cabo este tipo de conexién es necesario disponer de un router WIFI
con una buena potencia de emision/ recepcion de antena, al cual conectaremos la camara
inaldambricamente via WIFI. Todas las camaras WIFI de Vivotek incorporan antenas pero
en ciertas ocasiones y dependiendo de donde ubiquemos estas camaras necesitaremos
ampliar la cobertura instalando una antena externa de mas alcance que la que trae por
defecto.

Ya tenemos nuestra camara orientada hacia el lugar que queremos vigilar e instalada
fisicamente y s6lo nos queda configurarla y examinar la opciones de vigilancia que nos
ofrece este modelo.



INSTALACION SOFTWARE

ASIGNACION DE DIRECCION IP

Comenzaremos por introducir el CD de instalacion que viene con la camara.
Nos instalara y ejecutaremos “Installation Wizard 2" que se incluye en el CD.
La aplicacion analizara el entorno de nuestra red buscando los Videos Servidores,
Receptores de Video y Camaras VIVOTEK que haya en nuestra LAN, con el fin de

localizar nuestra camara.

M nstallation Wizard 2 - Network Environment Analysis

Installation Wizard 2

-~ The wizard is analyzing your network environment.
) Please wait a moment.
¥
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Installation Wizard 2

Your network environment was analyzed as below.
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8 |nstallation Wizard 2 - Network Type @

Private DHCP

Intemet IP Camera

En la pantalla principal encontraremos los dispositivos Vivotek detectados en la red. A
continuacion seleccionaremos nuestra camara cuya MAC y modelo coinciden con la
etiqueta que posee nuestra camara y que previamente habiamos anotado.

% Instaliation Wizard 2

Sola fuea Installation Wizard 2
Select o device to-sefup or upgrade: 1 ?
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it
Sehip O0-02-0L-03-20-20 192,168, P2e1xd
0-02-DL-02-7F-E7 152 168 PZE1sE
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Upgrade
Please check the MAC and model name in the Network Camera ¥ e |
Fr— product label of your device first, Ve MO T 0
| Tefaut | Then, you can start to link to your device and
L show the main screen by double clicking the
item in the above selection list
st
T2

IFyou are not able 1o And your device in the
above selection list, please make sure all

cables are properly connecled lo your device Lo

ani then click on the "Refresh Devices” the reaihotiom part of your

butten. device.

MAC:O002D1070417 *‘.—-—-




Si por algun motivo no se detecta nuestra camara aun habiendo hecho varios
“refrescos de dispositivos”, podemos cambiar la configuracién de red de nuestro PC
obligando a que se encuentre dentro del mismo rango de red que la direccién ip* de
fabrica de la camara (ip de fabrica: 192.168.0.99), por ejemplo:

La direccion ip de nuestro PC puede ser 192.168.0.4

La mascara de subred 255.255.255.0

La puerta de enlace debe ser 192.168.0.1
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*Direccion IP:

Es un nimero que identifica de manera l6gica y jerarquica a un dispositivo dentro
de una red que utilice protocolo IP. Dicho numero no se ha de confundir con la
direccibn MAC gue es un numero hexadecimal fijo asignado a la tarjeta de red por el
fabricante, mientras que la direccién IP se puede cambiar.

Es habitual que un usuario que se conecta desde su hogar a Internet utilice una
direccion IP. Esta direccion puede cambiar al reconectar con nuestro servidor de
Internet; y a esta forma de asignar una direccién IP se denomina una direccion IP
dinamica.

Los sitios de Internet que necesitan estar permanentemente conectados,
generalmente tienen una direccion ip fija o estética; es decir, no cambia con el tiempo
o al reconectar, como son por ejemplo los servidores y paginas web.

Sin embargo hay conexiones como las de nuestras casas que utilizan una notacion
mas facil de recordar y utilizar, como son los nombres de dominio o DNS.

Una forma de asignar direcciones ip dinamicas es mediante el protocolo DHCP
(Dynamic Host Configuration Protocol).

Una vez que la aplicacion ya ha encontrado nuestra camara, la seleccionamos y
hacemos clic en “Smart Setup” para empezar a configurar de manera basica los
principales puntos de la camara a través de diferentes pasos y donde debemos seguir
las instrucciones :



1. Configuracién del sistema.

Donde podremos dar nombre a la camara, poner una contrasefa de acceso de
administrador(root) y configurar la fecha y la hora.

#%2 Installation Wizard 2 - Setup Your Device

General Settings l I “ H I q g
‘System, date, and time setup n§ g gtlgn Iéa[m% £
= 2 - ARSI RReR
® Step 13> System @ Step 233 Rstwark Setting

2 S R R R S
Syskem setup

Hostname: | Network Camera |

Adrinistrakor

User name = |

Pasgwaord: [ |

Confirm passward: ‘ |

Date/Time setup

Time: thh:mm:ss)

(%) Keep current date and time:

() synchronize with computer time

() et date and time manually

() synchronize ko network time server automatically
For security consideration, you can assign the hostname and administrator
password for your device. Anyone who does not have correct password

|| cannot access the device. If you forget your administrator password, your
device must be restored to default settings.

2. Configuracion de red.

En este apartado debemos asignar una direccion IP a la cAmara para que se
encuentre asignada dentro del rango de nuestra red, ademas de la mascara de
subred y la puerta de enlace que sera la misma que la ip del router.

M |nstallation Wizard 2 - Setup Your Device

i Installation Wizard 2.

® Step 1= System ﬁ Step 2= Network Setting

[[]Get IP by DHCP Server automatically

IP address:
Subnet mask:
Default gateway: @l
Primary DNS server: l:l

L]

Secondary DNS server:

= = - e '



3. Configuracion de puertos.

Ahora configuraremos los puertos manualmente.

Por defecto el “puerto http” es el 8080 y resulta aconsejable cambiarlo por otro para
gue no surgan conflictos con el navegador Internet Explorer ya que también utiliza
este puerto 80. Esto seria en el caso de que la camara la vamos a querer visualizar
alguna vez desde otra red externa que no sea la nuestra; como por ejemplo, Si
gueremos vigilar a través de las camaras de nuestro negocio desde casa o
cualquier otro lugar del mundo.

Para ello, pongamos un ejemplo:

Si nuestra ip que le hemos asignado a la camara es la 192.168.1.54

El puerto que podemos poner por ejemplo es el 8054, asi los ultimos digitos del
puerto son iguales que los ultimos digitos del la direccion ip de la camara, por lo
tanto ese puerto de alguna manera podemos hacer que tenga referencia con esa
camara y nos resultara mas facil de recordar a la hora de acceder de una red que
no sea la propia en la que se encuentra la camara.

PortFonearding Installation Wizard 2

Setup port forwarding

@ Step 13> System @ Step 2= Network Setting ‘ @ Step 3> Ports

If your device is located behind the router and you want to access it on
| Internet, your router must be configured. UPnP (Universal Plug and Play)
technology will configure your router automatically if your router supports it.
If your router does not support UPnP port forwarding, you need to configure
the port numbers manually.

The wizard has detected that your router does not support UPnP port
forwarding. Choosing the "Manual {Advanced)” radio button is recommended,
and please also remembering to configure the port numbers in your router if
you want to access the device on Internet.

() UPAP port Forwarding
(&) Manual (Advanced)
Manual port mapping

HTTP port: |Bosal

RTSP port: E
RTF wideo park: i:S-ES-E—i
RTCP video port: iﬁééiii
RTP audio port: @

RTCR sudio part; 5559 \

Otra operacion que debemos realizar para ello, es abrir o desviar ese puerto hacia
esa direccion ip en nuestro router, al ser posible y si nos lo permite nuestro router,
abrirlo tanto en el protocolo TCP y UDP.

Quizas en este proceso anterior necesitemos ayuda de un informético o técnico si
nuestros conocimientos no son muy amplios.

Una vez hecho todo esto para acceder a la camara y visualizarla deberiamos
escribir en el navegador de Internet algo asi como:

http://192.168.1.54:8054

direccién ip privada puerto
para acceder desde



la propia red

http://217.125.156.164:8054

direccion ip publica puerto
0 externa para acceder
desde otra red

Configuracion DDNS.

Este apartado es configurable en el caso de que nuestra red tenga
direccionamiento ip dindmico, como hemos explicado anteriormente. Para ello
elegiremos un nombre para nuestro HOST para que la ip dinAmica que va
cambiando al reconectar, se asocie a este nombre de dominio siempre,
consiguiendo que el dispositivo actualice automaticamente nuestro nombre HOST
DDNS si la direccion ip publica ha sido cambiada.

8 |;stallation Wizard 2 - Setup Your Device

DDNS Settings H H
Setup a domain name for device to be accessed !nﬁxg!! a-t!Qn leard 2
i @D 50155 5vstem | @D 52550005 ‘

Enable DDNS

Registration Information

Host name: W‘ .safe100.net

E-mail address ‘m

- T a——
Confirm key ‘esssss]

DDNS (Dynamic Domain Name Service) is a method of keeping a domain
name linked to a dynamic public IP address. In many cable/DSL connections,
ady ic public IP add is igned for every connecting request. You
can setup your DDNS service here and the device will automatically update
your DDNS host name if the public IP address is changed.

o)
Advanced Information

Si por el contrario nuestra red es estatica, lo dejaremos tal cual y pasaremos al
siguiente punto.



5.

) FX |

" szij::::l‘:‘ r_ll! far deuln;mhe u:czmd I”u§$ﬂl!atlgn WIzarg z
Step 23 Metwodk Se nng| @ Step 3% Parks | ﬁ Skep 4= DOME

[l Enable DONS
Ragstranon Infoematizn

Hast name: | sefelnne:

E-mail address:

Key: [ T

Canfirm key: Ragster TLNS

DDNS {Dynamic Domain Name Service) is a method of keeping a domain
name linked to a dynamic public IP address. In many cableDSL connections,
a dynamic public 1P address is assigned for every Tuif]

can satup your DONS service here and the device will autematically updata
your DONS host mame if the public IP address j= changed.

e TR TN | T
Aplicar cambios y configuraciones.

Por ultimo y si todas las configuraciones que hemos realizado nos parecen
correcto, aplicaremos los cambios y las configuraciones, pudiendo incluso volver
atras para hacer cualquier cambio.

| installation Wizard 2- Setup Your Device

Apply Settings Installation Wizard 2

apply sillmg: 1o llw dlwi:n

| 6 Stap 2z Networksettlr\u| ﬁi Stap G = Ports | 6 Stap 4z DDNS| ® Step Sxx ﬂpnhr

Please check the following settings.

@ SystemyDateTime

4k

Apply Settings

Appleing setings to the davice is In prograss, Hecsa walt Foe a faw minutes,

Elapsed time ; 0:00:35

If you would like to change the above settings, pleases click on
the "Back" button.Click on the "Apply"” button to apply the
settings to the device.
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Tras ello podremos acceder a la camara a través de tres distintos link o enlaces :

Desde la propia red nuestra donde se encuentra la camara.

Desde Internet o red externa, por lo que usaremos el puerto de nuestra camara
como hemos explicado anteriormente.

Desde movil con tecnologia 3G mediante el protocolo RTSP.
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M |nstallation Wizard 2 - Access Information

Access Information Insta"ation leard 2

Access the device everywhere

Click the links below to access the device.
Access Information

Access from Home: http:ff169.254.95.34
Access from Internet:  bttp./f169.254.95,34:8080

Access from Cellph rtsp:/f169.254, 95, 34:554/live2.sdp

[ Add to my Favarite ] [ Export ko desktop ] [ Advanced information J

C=J

Para poder visualizar nuestra camara a través de teléfono mévil, primordialmente
es necesario que éste tenga tecnologia 3G. Ademas de ello deberemos abrir o desviar
el “puerto rtsp” hacia esa direccién ip de nuestra camara como hemos hecho antes con
el puerto http, para que se pueda establecer conexion.

RTSP Streaming

Authentication: disable v
Access name for stream 1 live.sdp
Access name for stream 2 live2?.sdp

RTF port for video 5556

RTCP port for video

RTP port for audio 5558

RTCP port for audio

Multicast settings for stream 1
[ always multicast

Multicast group address m‘
Multicast video port 5560

Multicast RTCP video port

Multicast audio port 5562

Multicast RTCP audio port

Multicast TTL [1~255] 115 |

Multicast settings for stream 2
[ Always multicast

Multicast group address 230.128.1.100
Multicast video port 5564

Multicast RTCP video port

Multicast audio port 5556
Multicast RTCP audio port

Multicast TTL [1~255] Q

Seguidamente usaremos el navegador de Internet de nuestro mévil y escribiremos
la direccion y el puerto correspondiente de este protocolo de transmision:
rtsp://217.125.156.164:8042/live.sdp

Hay que tener en cuenta que la primera vez que se accede a la camara desde
Internet Explorer serd necesario instalar algan controlador o Active x que sera
avisado previamente, con el fin de que podamos visualizar la camara sin ningin
tipo de problemas.



Security Warning E]

Do you want to install and run "BTSP MPEG4 SP
Contral" signed on 7/13/2007 1:28 PM and distnbuted by:

VIVOTEK INC.

Publizher authenticity verified by YenSign Class 3 Code
Signing 2004 C&

Cautior: YIVOTEK INC. asserts that this content is safe.
You should only install/view this content if you trust
VIVOTEK INC. to make that assertion.

.
.
.
-
-
.
-
.
-

(] Always trust content fram VIVOTEK INC.
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RESETEAR Y RESTAURAR VALORES

En el supuesto caso de que tengamos una camara que ya ha sido utilizada y/o que ha
dejado de funcionar correctamente, y por lo tanto ya tenia asignada una direccion IP
gue no conocemos y que por medio de la aplicacion Installation Wizard 2 no nos la
detecta aun cambiando el rango de ip del PC al rango de la ip de fabrica de la camara
como ya se explicé anteriormente en el apartado de “Asignacion de IP”; deberiamos
de resetear el sistema de la cAmara para que vuelva a tener los valores de
configuracion de fabrica y asi conseguir que vuelva a un estado normal. Ante esto
tendremos que configurarla de nuevo.

Es tan sencillo como coger por ejemplo un clip o algan objeto con una punta
muy pequefia que podamos introducir en dicho botdn, presionandolo
continuamente hasta que el led de estado naranja parpadee continuamente,
una vez que se haya apagado el led dejaremos de presionar y tras ello el
reseteo habrd finalizado satisfactoriamente y ahora parpadearan el led rojo
y naranja.

No hay que ser impacientes con este proceso ya que puede llevar alrededor
de 30 segundos en algunas ocasiones.



